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1. Общие положения

1.1. Настоящее Положение об обработке персональных данных устанавливает порядок и условия обработки персональных данных работников и обучающихся Государственного автономного образовательного учреждения Мурманской области среднего профессионального образования «Оленегорский горно-промышленный колледж» (далее – Колледж).
1.2. Положение разработано в соответствии с:

· Конституцией РФ, 
· Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных»;

· Трудовым кодексом Российской Федерации, 
· Указом Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера»;

· Положением об обеспечении безопасности персональных данных при обработке в информационных системах персональных данных (утверждено Постановлением Правительства Российской Федерации от 17.11.2007 № 781);

· Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации (утверждено Постановлением Правительства Российской Федерации от 15.09.2008 № 687).
1.3. Требования настоящего Положения распространяются на всех работников и обучающихся.

1.4. В настоящем Положении будут использоваться следующие термины и определения:
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (работнику, обучающемуся), необходимая работодателю в связи с трудовыми отношениями, обучением, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
Защита персональных данных – деятельность уполномоченных лиц по обеспечению с помощью локального регулирования порядка обработки  персональных данных и обеспечение организационно-технических мер защиты
информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения;
Конфиденциальная информация – это информация (в документированном или электронном виде), доступ к которой ограничивается в соответствии с законодательством Российской Федерации.
Цель и задача ГАОУ МО СПО «ОГПК» в области защиты персональных данных – обеспечение в соответствии с законодательством Российской Федерации обработки, хранения и защиты персональных данных работников, обучающихся, а также персональных данных, содержащихся в документах, полученных из других организаций, в обращениях граждан и иных субъектов персональных данных.

2. Сбор и обработка персональных данных работника (обучающегося)

2.1. Персональные данные работника (обучающегося) относятся к конфиденциальной информации.
Сбор и обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных Федеральным законом «О персональных данных».
Право на обработку персональных данных работника (обучающегося) предоставляется должностным лицам в соответствии с должностной инструкцией, утвержденной директором колледжа.
Для лица, получившего доступ к персональным данным, обязательным является требование не допускать распространение данной информации без согласия работника (обучающегося), а также при наличии иного законного основания. Требования при обработке персональных данных работника установлены Трудовым кодексом РФ и не подлежат изменению и исключению.
2.2. В целях обеспечения прав и свобод человека и гражданина лица, имеющие доступ к персональным данным при обработке персональных данных работника (обучающегося), обязаны соблюдать следующие требования:
2.2.1. обработка персональных данных работника (обучающегося) может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности, контроля прохождения обучения, количества и качества выполняемой работы и обеспечения сохранности имущества Колледжа, работника (обучающегося);
2.2.2. обработка персональных данных для статистических или иных научных целей осуществляется при условии обезличивания персональных данных;
2.2.3. при определении объема и содержания обрабатываемых персональных данных директор должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом Российской Федерации и иными Федеральными законами;
2.2.4. все персональные данные работника (обучающегося) предоставляются самим работником (обучающимся). Обработка персональных данных работника (обучающегося) осуществляется с письменного согласия работника (обучающегося). Свое согласие на обработку персональных данных работник выражает в заявлении о согласии на обработку персональных данных, а обучающийся – в заявлении при приеме на обучение (Приложение 1);
2.2.5. если персональные данные работника (обучающегося) возможно получить только у третьей стороны, то работник (обучаемый) должен быть уведомлен об этом не менее чем за три рабочих дня и от него должно быть получено письменное согласие (либо письменный отказ), которое работник (обучающийся) должен дать в течение трех рабочих дней с момента получения соответствующего уведомления (в письменном уведомлении сообщается работнику (обучающийся) о целях, предполагаемых источниках и способах получения персональных данных, характере подлежащих получению персональных данных (например, оформление запроса в учебное заведение о подлинности документа об образовании и т.п.) и последствиях отказа работника (обучающегося) дать письменное согласие на их получение);
2.2.6. в случае отзыва работником (обучающимся) согласия на обработку персональных данных, руководитель вправе продолжить обработку персональных данных без согласия работника (обучающегося) в соответствии с Федеральным законом «О персональных данных» (Приложение 2);
2.2.7. сбор и обработка специальных категорий персональных данных работника (обучающегося), касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных Федеральным законом «О персональных данных»;
2.2.8. сбор и обработка персональных данных работника (обучающегося), касающихся его членства в общественных объединениях или его профсоюзной деятельности, не допускается, за исключением случаев предусмотренных Трудовым Кодексом или иными Федеральными законами;
2.2.9. при принятии решений, затрагивающих интересы работника (обучающегося), директор не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.
2.3. При поступлении на работу работник предоставляет специалисту по кадрам следующие документы, содержащие персональные данные о себе: 
- паспорт или иной документ, удостоверяющий личность;
· трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или работник поступает на работу на условиях совместительства;

· страховое свидетельство государственного пенсионного страхования;

· документы   воинского   учета   -   для   военнообязанных   и   лиц, подлежащих призыву на военную службу;

· документ об образовании, о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

· в отдельных случаях с учетом специфики работы действующим законодательством РФ может предусматриваться необходимость предъявления при заключении трудового договора дополнительных документов (например, медицинское заключение для лиц в возрасте до 18 лет; для лиц, занятых на тяжелых работах и работах с вредными и (или) опасными условиями труда, а также на работах, связанных с движением транспорта и др.).

2.4. При зачислении на учебу абитуриент представляет в приемную комиссию ГАОУ МО СПО «ОГПК» следующие документы, содержащие персональные данные о себе:
· документы, удостоверяющие его личность;
· документ об образовании;

· фотографии;
· медицинскую справку по форме 086-У, подтверждающую пригодность по состоянию здоровья к обучению по избранной профессии или специальности;

· другие документы предоставляются поступающим при подаче заявления, если он претендует на льготы, установленные законодательством Российской Федерации, или является лицом с ограниченными возможностями здоровья.
2.5. Запрещается требовать от лица, поступающего на работу (или учебу), документы помимо предусмотренных Трудовым Кодексом, иными Федеральными законами, указами Президента РФ и постановлениями Правительства РФ.
2.6. При заключении трудового договора (зачислении в ГАОУ МО СПО «ОГПК») и в ходе трудовой деятельности (учебы) может возникнуть необходимость в предоставлении работником (обучающимся) документов:
· о возрасте детей;
· о беременности женщины;
· об инвалидности;
· о донорстве;
· о составе семьи;
· о необходимости ухода за больным членом семьи;

· прочие.
2.7. После того, как будет принято решение о приеме работника на работу (зачислении на учебу), а также впоследствии в процессе трудовой деятельности   (учебы),   к   документам,   содержащим   персональные   данные (обучающегося), также будут относиться:
-  трудовой договор;
· приказ о приеме на работу (зачислении ГАОУ МО СПО «ОГПК»);

· приказы о поощрениях и взысканиях;
· медицинская справка формы № 086- У (для обучающихся);

· удостоверение гражданина, подлежащего призыву на военную службу, или военный билет;

· приказы об изменении условий трудового договора;

· приказы, связанные с прохождением учебы обучающихся;

· карточка унифицированной формы Т-2, утвержденная постановлением Госкомстата России от 05.01.2004 № 1;

· другие документы.
2.8. В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе электронные базы). В общедоступные источники персональных данных с письменного согласия работника (обучающегося) могут включаться его фамилия, имя, отчество, год и место рождения, адрес и иные персональные данные.
2.9. При изменении персональных данных работник (обучающийся) письменно уведомляет директора Колледжа. При необходимости предоставляет копии документов (свидетельство о браке, диплом и т.п.).
2.10. В случае увольнения работника (отчисления обучающегося) обработка персональных данных прекращается.
2.11. В случае обращения в ГАОУ МО СПО «ОГПК» третьих лиц за информацией о персональных данных работника (обучающегося) такая информация может быть предоставлена только с согласия в письменной форме субъекта персональных данных - работника (обучающегося) Колледжа.
Без согласия работников информация о персональных данных работников предоставляется в случаях предусмотренных Российским законодательством.
Без согласия работников осуществляется обработка общедоступных персональных данных или данных, содержащих только фамилии, имена и отчества, обращения и запросы организаций и физических лиц, регистрацию и отправку корреспонденции почтовой связью, оформление разовых пропусков, обработку персональных данных для исполнения трудовых договоров или без использования средств автоматизации, и в иных случаях, предусмотренных законодательством Российской Федерации.

3. Хранение и защита персональных данных работников (обучающихся)

3.1. Директор Колледжа обеспечивает хранение первичных документов, связанных с обработкой документации по учету труда, кадров и оплаты труда в организации.
3.2. Хранение персональных данных должно исключать их утрату или их неправильное    использование.    Документы,    поступившие    от    работника (обучающегося), сведения, поступившие от третьих лиц с письменного согласия работника (обучающегося), иная информация, касающаяся трудовой деятельности, хранятся в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом.
3.3. Хранение, выдача трудовых книжек, личных дел работников и иных документов, отражающих персональные данные работника, возлагаются на специалиста по кадрам Колледжа. Порядок хранения трудовых книжек установлен Правилами ведения трудовых книжек.
3.4. В целях информационного обеспечения сведения о персональных данных обучающихся хранятся в компьютерной базе учебной части и личных делах обучающихся.
Хранение личных дел обучающихся и сведений в компьютерной базе, отражающих персональные данные обучающихся, возлагаются на секретаря учебной части и администрацию Колледжа, в должностные обязанности которой входит работа с контингентом обучающихся.
3.5. Сведения о работниках (обучающихся) ГАОУ МО СПО «ОГПК» по учету использования рабочего времени и расчетов с персоналом по оплате труда, а также сведения о стипендиях и компенсациях обучающихся хранятся в бухгалтерии на бумажных носителях, а также в электронном виде в информационных базах соответствующих бухгалтерских программ, на персональных компьютерах с ограничением доступа.
Хранение сведений отражающих данные работника по оплате труда, а также сведения о стипендиях и компенсациях обучающихся, возлагаются на главного бухгалтера.
3.6. Директор Колледжа предоставляет информацию и иные сведения, необходимые для проверки правильности исчисления и уплаты налогов, обязательных платежей в государственную бюджетную систему; документы о платежеспособности; сведения о численности, составе
работающих, заработной плате и условиях труда, о наличии свободных рабочих мест; документы об оплате налогов по требованию органов власти управления, правоохранительных органов, юридических лиц, имеющих на это право. Предоставляемая информация может быть устной или письменной.
3.7. Защита информации о персональных данных.
3.7.1. Директор Колледжа обеспечивает защиту персональных данных работника (обучающегося) от неправомерного их использования или утраты за счет собственных средств в порядке, установленном Федеральным законом, обеспечивает доступ к персональным данным работника (обучающегося) только уполномоченным лицам.
3.7.2. Сотрудники ГАОУ МО СПО «ОГПК», имеющие доступ к персональным данным, обязаны принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, модифицирования, блокирования, копирования, распространения, а также от иных неправомерных действий в отношении данной информации.
3.7.3. Специалисты информационного обеспечения обеспечивают следующие меры по защите хранящейся на персональных компьютерах и на сервере информации:
· ограничение сетевого доступа для определенных пользователей;

· организацию контроля технического состояния персональных компьютеров и серверов и уровней защиты и восстановления информации;

· проведение регулярного резервного копирования информации на носители;

· ведение аудита действий пользователей и своевременное обнаружение фактов несанкционированного доступа к информации;

· обеспечение средств безопасности на персональных компьютерах и серверах, имеющих доступ в сеть Интернет, с целью защиты информации о персональных данных работников и обучающихся ГАОУ МО СПО «ОГПК».
4. Передача персональных данных работников (обучающихся)

4.1. При передаче персональных данных работника (обучающегося) лица, имеющие доступ к персональным данным работников (обучающихся), должны соблюдать следующие требования:
4.1.1. не сообщать персональные данные работника третьей стороне без его письменного согласия, кроме случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника (обучающегося), а также в случаях, предусмотренных Трудовым кодексом Российской Федерации и или иными Федеральными законами;
4.1.2. не сообщать персональные данные работника (обучающегося) в коммерческих целях без его письменного согласия;
4.1.3. осуществлять передачу персональных данных в пределах Колледжа в соответствии с настоящим Положением;
4.1.4. предупредить лиц, получающих персональные данные работника (обучающегося), о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим конфиденциальности.
4.1.5. разрешать доступ к персональным данным работников (обучающихся) только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника (обучающегося), которые необходимы для выполнения конкретных функций, в соответствии со своими полномочиями и должностными инструкциями;
4.1.6. не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
4.1.7. передавать персональные данные работника представителям работников в порядке, установленном настоящим Положением, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.
5. Обязанности работника (обучающегося), имеющих доступ к персональным данным

5.1. В целях обеспечения достоверности персональных данных работник (обучающийся) обязан:
5.1.1. при приеме на работу (зачислении на учебу) представить полные достоверные данные о себе.
5.1.2. в случае изменений сведений о себе, составляющих персональные данные, работнику в течении 3 дней предоставлять данную информацию специалисту по кадрам, а обучаемому - в учебную часть.
5.2. Работники, имеющие доступ к персональным данным, обязаны:
5.2.1. безвозмездно предоставить по требованию работника (обучающегося) или его законного представителя возможность ознакомления с персональными данными, относящимися к соответствующему работнику (обучающемуся), а также внести в них необходимые изменения, уничтожить соответствующие персональные данные по предоставлении сведений, подтверждающих изменения;
Выдача документов, содержащих персональные данные работников, осуществляется с Трудовым Кодексом Российской Федерации с соблюдением следующей процедуры:
· заявление работника о выдаче того или иного документа на имя директора ГАОУ МО СПО «ОГПК»;

· выдача заверенной копии (в количестве экземпляров, необходимом работнику) заявленного документа либо справки о заявленном документе или сведениях, содержащихся в нем;

5.2.2. при сборе персональных данных по требованию работника (обучающегося) предоставить информацию, касающуюся обработки его персональных данных;
5.2.3. осуществлять защиту персональных данных работников (обучающихся);

5.2.4. обеспечить хранение первичной учетной документации по учету труда и его оплаты, к которой в частности, относятся документы по учету кадров, документы по учету использования рабочего времени и расчетов с работниками (обучающимися) по оплате труда, выплаты стипендий и др. При этом персональные данные не должны храниться дольше, чем это оправдано выполнением задач, для которых они собирались, или дольше, чем это требуется в интересах лиц, о которых собраны данные;
5.2.5. заполнение документации, содержащей персональные данные работника, осуществлять в соответствии с унифицированными формами первичной учетной документации по учету труда и его оплаты, утвержденными Постановлением Госкомстата России. 
6. Права работников (обучающихся) в целях защиты персональных данных

6.1. В целях обеспечения защиты персональных данных, хранящихся в Колледже, работники (обучающиеся) имеют право на:
6.1.1. полную информацию об их персональных данных и обработке этих данных;
6.1.2. свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника (обучающегося), за исключением случаев, предусмотренных Федеральным законом;
6.1.3 определение своих представителей для защиты своих персональных данных;
6.1.4. требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований ТК РФ или иного Федерального закона. При отказе работодателя исключить или исправить персональные данные работника (обучающегося) он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник (обучающегося) имеет право дополнить заявлением, выражающим его собственную точку зрения;
6.1.5. требование об извещении работодателем всех лиц, которым раннее были сообщены неверные или неполные персональные данные работника (обучающегося), обо всех произведенных в них исключениях, исправлениях или дополнениях;
6.1.6. обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.

7. Ответственность за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника (обучающегося)

7.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника (обучающегося), несут предусмотренную законодательством Российской Федерации ответственность.
7.2. Ответственность за соблюдение требований законодательства Российской Федерации при обработке и использовании персональных данных возлагается в приказе на руководителей структурных подразделений и (или) должностных лиц, обрабатывающих персональные данные.
7.3. Защита прав работника (обучающегося), установленных законодательством Российской Федерации и настоящим Положением, осуществляется судом в целях пресечения неправомерного использования персональных данных работника (обучающегося), восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального вреда.
7.4. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных  данных, установленных Федеральным законом, а также требований к защите
персональных данных, установленных в соответствии с Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

Приложение 1

		Директору ГАОУ МО СПО "Оленегорский горно – промышленный колледж" 

О.Ф. Коварскому

от

_____________________________________

_________________________________________


		_____________________________________


		проживающего по адресу (с индексом):


		_____________________________________


		_____________________________________


		_____________________________________


		паспорт серия__________№_____________


		дата выдачи:__________________________ 


		кем выдан:___________________________


		_____________________________________


		_____________________________________


		

	


СОГЛАСИЕ 

на обработку персональных данных
Я, _______________________________________________________________,

в соответствии со статьей 9 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных», в целях:

· обеспечения соблюдения законов и иных нормативных правовых актов;
· заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;
· отражения информации в кадровых документах;
·  начисления заработной платы;
· исчисления и уплаты предусмотренных законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное страхование;
· представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС России, сведений в ФСС РФ;
· перечисления заработной платы на карту работника;
· предоставления налоговых вычетов;
· обеспечения моей безопасности;
· контроля количества и качества выполняемой мной работы;
· обеспечения сохранности имущества работодателя,
даю согласие
ГАОУ МО СПО «Оленегорский горно – промышленный колледж» (ГАОУ МО СПО «ОГПК»), расположенному по адресу: г. Оленегорск, ул. Строительная, д. 65, на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных, а именно совершение действий, предусмотренных пунктом 3 статьи 3 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных».

Перечень моих персональных данных, на обработку которых я даю согласие:

· фамилия, имя, отчество;
· пол, возраст;
· дата и место рождения;
· паспортные данные;
· адрес регистрации по месту жительства и адрес фактического проживания;
· номер телефона (домашний, мобильный);
· данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;
· семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;
· отношение к воинской обязанности;
· сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;
· СНИЛС;
· ИНН;
· информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в ГАОУ МО СПО «ОГПК»;
· сведения о доходах в ГАОУ МО СПО «ОГПК»;
· сведения о деловых и иных личных качествах, носящих оценочный характер.

Настоящее согласие действительно в течение срока действия трудового договора от________________№_______________ и может быть отозвано в письменной форме.

_________                                              ____________/___________________/     (дд.мм.гг)                                                             (подпись)             (Ф.И.О.)            
Приложение 2
		Директору ГАОУ МО СПО "Оленегорский горно – промышленный колледж" 

О.Ф. Коварскому

от

_____________________________________

___________________________________________


		_____________________________________


		

	


ОТЗЫВ СОГЛАСИЯ

на обработку персональных данных
В соответствии с частью 2 статьи 9 Федерального закона от 27.02.2006 г. № 152-ФЗ «О персональных данных», прошу Вас принять меры по прекращению обработки моих персональных данных в ГАОУ МО СПО «Оленегорский горно – промышленный колледж» в связи с:
	_______________________________________________________________________________

	_______________________________________________________________________________

	_______________________________________________________________________________

	_______________________________________________________________________________

	_______________________________________________________________________________

	_______________________________________________________________________________

	_______________________________________________________________________________.


_________                                              ____________/___________________/     (дд.мм.гг)                                                             (подпись)             (Ф.И.О.)            
